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Роль держави у сприянні роз-
витку ІР. Федеральна торгова палата
(ФТП) США в січні 2015 р. опублікува-
ла звіт про ІР-простір, визначивши ри-
зики для споживачів, зокрема: 1) не-
санкціонований доступ і неправильне
використання персональної інформа-
ції; 2) напади на інші системи; 3) ризи-
ки для особистої безпеки. Опубліковані
ФТП Принципи справедливої інформа-
ційної практики (Fair Information Prac-
tice Principles (FIPPs) є керівними нор-
мами, в яких викладено усталені
уявлення про чесну інформаційну
практику на електронному ринку. На
запит «Переваги, проблеми і потенцій-
на роль уряду в сприянні розвитку ІР»
Міністерством торгівлі США підготов-
лено відповідний документ, датований

січнем 2017 р. У ньому визначаються
ключові проблеми, що можуть вплину-
ти на розгортання технологій ІР, ви-
світлюються потенційні переваги та
проблеми, а також роль, яка відводить-
ся Уряду США та, зокрема Міністерст-
ву торгівлі, до складу якого належить
Патентне відомство, у сприянні розвит-
ку ІР. Розглянуто проблеми охорони ін-
телектуальної власності у сфері ІР вза-
галі та, зокрема, питання, що стосують-
ся охорони авторських прав, патентів
(винаходів), комерційної таємниці й
торгових марок [9]. Коротко охаракте-
ризуємо їхні основні положення з дея-
кими коментарями.

Авторське право. Пов’язані з автор-
ським правом питання ІР стосуються
володіння, доступу та використання
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даних, програмного забезпечення, а
також питання, кому належать дані в
ІР-середовищі та що з цим робити. Ста-
вилося питання про те: 
•як умови ліцензування можуть

вплинути на характер взаємодії
споживачів із захищеним автор-
ським правом програмним забезпе-
ченням, вбудованим в ІР-прилади; 
•які рішення могли б дозволити спо-

живачам користуватися копіями
програмного забезпечення, вбудо-
ваного в придбані ІР-прилади. 

Зазначалося також про важливість: 
•недопущення ненавмисного підри-

ву ІР-політикою прав інтелекту-
альної власності;

•ослаблення встановлених методів
ліцензування; 

•дотримання відповідальної ролі ав-
торського права в стримуванні
контрафактних мобільних додат-
ків за допомогою відмови від під-
роблених додатків, які можуть мі-
стити шкідливе програмне забез-
печення. 

Патенти (винаходи). У розвитку
ІР патенти відіграватимуть ключову
роль. Забезпечуючи виключні права
власності для творців технічних ново-
введень, винаходи стимулюють розроб-
ку нових ІР-приладів, удосконалення
виробничої практики й інфраструкту-
ри. Деякі питання патентної політики
можуть вплинути на розвиток ІР-галу-
зей у майбутньому. У процесі розробки
ІР-стандартів у різних країнах можуть
виникати ті ж питання, пов’язані зі
стандартизацією істотних патентів і лі-
цензуванням, що вже має місце в ІКТ-
технологіях. Якість патентів — важли-
ва проблема, що привертає  увагу заці-
кавлених сторін, особливо в зв’язку з
судовими розглядами. Конкуренти та
представники громадськості мають
чітко розуміти, що функціональні мож-
ливості чи дії охоплюються патентом,
коли їм потрібно вдаватися до ліцензу-
вання або інших альтернативних захо-
дів. Уряду рекомендовано активізувати
протидію патентним тролям задля ско-

рочення кількості патентних супер-
ечок. Необхідне більш чітке формулю-
вання вимог до патентоспроможності
об’єктів у сфері ІР. Патентним відом-
ством США вже видано посібник для
патентних експертів щодо того, як за-
стосовувати відповідні рішення Вер-
ховного суду в процедурі патентуван-
ня. Розвиток ІР загострює проблеми
примусового застосування патентів.
Наприклад, розподілений характер ІР
може спровокувати низку питань, що
стосуються відповідальності за «багато-
користуватське правопорушення»
(multi-party infringement liability). Іноді
кілька осіб діють разом таким чином,
що об’єднаний результат викликає па-
тентні претензії. У таких ситуаціях об-
межуються можливості здійснення
своїх прав, незалежними патентовлас-
никами, зокрема оскільки Інтернет від-
криває можливість невидимої ефектив-
ної взаємодії з декількома учасниками
такого процесу. 

Комерційна таємниця є конфі-
денційною, комерційно цінною інфор-
мацією, що надає компанії конкурент-
ні переваги. Вона може містити спис-
ки клієнтів, методи виробництва,
маркетингові стратегії, інформацію
про ціни й хімічні формули. Нас ціка-
вить, як розвиток ІР впливає на за-
хист комерційної таємниці. Секрети
виробництва мають вирішальне зна-
чення для підприємств, які створюють
і впроваджують інновації в ІР-просто-
рі. Поширення ІР-приладів і з’єднань
посилює вразливість комерційної та-
ємниці. Важливість ІР-продуктів буде
оцінюватися не так їх великими дани-
ми, але й алгоритмами, що перетво-
рюють ці дані в дії і зрештою впли-
вають на споживача. Додаткові ризи-
ки виникають при спільному
використанні даних у ІР-середовищі
без належного контролю за ненавмис-
ним розкриттям конфіденційної ін-
формації. Відповідно, захист комер-
ційної таємниці є одним з ключових
елементів стимулювання інновацій в
ІР-середовищі.
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Конгрес США 11.05.2016 р. прийняв
Закон про комерційну таємницю (De-
fend Trade Secrets Act of 2016 (). Якщо
раніше кожен штат встановлював пра-
вила охорони комерційної таємниці
окремо, то тепер це питання врегуль-
оване на федеральному рівні. DTSA пе-
редбачає можливість притягнення до
відповідальності співробітників і під-
рядників за розголошення комерційної
таємниці компанії. Дія DTSA поши-
рюється на комерційні таємниці,
пов’язані з продуктами й/або послуга-
ми, що використовуються чи призначе-
ні для використання в торгівлі між
штатами, а також у зовнішній торгівлі.
DTSA передбачає такі засоби захисту
комерційної таємниці: компанії мо-
жуть звернутися до суду з метою на-
кладення арешту на незаконно при-
власнені предмети (носії інформації,
які містять комерційну таємницю), що
перебувають у володінні співробітни-
ків/підрядників; надання можливості
накладення судової заборони з метою
запобігання загрози чи припинення
незаконного привласнення комерцій-
ної таємниці з боку працівни-
ка/підрядника. Крім того, плата за на-
дані адвокатські послуги (гонорари)
підлягає стягненню з працівни-
ка/підрядника в разі доведення умис-
них і зловмисних дій з його боку. Вод-
ночас співробітник/підрядник може
піти таким же шляхом у разі неправо-
мірних звинувачень і вимагати від-
шкодування витрат на адвокатські по-
слуги з боку компанії. Відповідно до
DTSA вважається незаконним розголо-
шенням комерційної таємниці роз-
криття співробітником/підрядником
такої інформації в державних органах
або ж в судовому порядку. Однак таке
розкриття правомірне тільки в разі на-
явності підозр про порушення компані-
єю норм законодавства. Кожен співро-
бітник і підрядник компанії повинні
бути проінформовані про можливість
отримання такого імунітету в порядку,
передбаченому законодавством. За-
значимо, що дія норм DTSA поши-

рюється не тільки на громадян і компа-
нії США, а й на фізичних та юридич-
них осіб інших країн, зокрема України.
Тож підприємцям, які планують здій-
снити вихід на американський ринок
або ж співпрацюють з місцевими ком-
паніями, варто взяти до уваги імпле-
ментацію нових механізмів захисту.

Торгові марки виконують кілька
функцій для споживачів і їхніх власни-
ків. Вони є індикаторами якості, а
також сприяють встановленню відпові-
дального за неякісний продукт. Вико-
ристання відомих торгових марок
(брендів) третіми особами, оминаючи
ліцензування, призводить до правових
конфліктів, імовірність яких істотно
зростає в Інтернеті, де торгові марки
стикаються з подібними знаками
інших осіб, доменними іменами ніде не
зареєстрованими словесними позна-
ченнями (посиланнями, фреймами, ме-
татегами, а також з ключовими слова-
ми в онлайновій рекламі). На зазначе-
ні проблеми необхідно зважати,
приймаючи рішення щодо використан-
ня брендів при поширенні нових ІР-
технологій.

Протягом останніх кількох років Мі-
ністерство торгівлі США опублікувало
«Зелену книгу» (офіційний урядовий до-
кумент) Copyright Policy, Creativity, In-
novation, and the Digital Economy. У ній
представлено ретельний аналіз політи-
ки в галузі цифрового авторського
права, зокрема й питання ІР. Підготов-
лено також «Білу книгу» Remixes, First
Sale, and Statutory Damages, яка зачіпає
питання стандартів і функціональної су-
місності в контексті онлайнової торгівлі.
Надалі буде продовжена робота щодо
сприяння позитивній еволюції системи
інтелектуальної власності та її захисту в
цифровій економіці. Україні необхідно
використати досвід у цій сфері, нако-
пичений іншими країнами.

Інформаційна безпека ІР. Фахів-
ці вказують на реальність глобальності
зростання масштабів кіберзагроз, серед
яких крадіжка комерційної таємниці
та інтелектуальної власності, умисне
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спотворення даних, а також збої чи від-
мови в управлінні виробничим проце-
сом. Досліджуючи захищеність ІР-при-
ладів, аналітики Hewlett Packard з’ясу-
вали, що 70 % з них мали уразливості в
безпеці облікових даних, майже не за-
стосовувалося шифрування даних, спо-
стерігалися також проблеми з дозволом
доступу. У 2016 р. майже три чверті
опитаних компанією Accenture кори-
стувачів заявили, що знали про можли-
вості зламу ІР-девайсів. Приблизно
90 % приладів збирають якусь персо-
нальну інформацію про власника без
його відома. 

Єврокомісія планує ввести обов’яз-
кову сертифікацію чи іншу аналогічну
процедуру для приладів, які підклю-
чаються до ІР. Ці наміри підтримало
Європейське агентство з мережевої та
інформаційної безпеки (ENISA). Керів-
ники компаній можуть скористатися
наявними засобами мінімізації загроз.
Серед них — «Керівництво з систем
промислової безпеки (The Guide to In-
dustrial Control Systems (ICS) Security).
Його можна завантажити за посилан-
ням: short.mmsonline.com/cyber (NIST
Special Publication 800-82).

Потенціал України в розвитку
технологій ІР. Основою індустрії 4.0 є
інформаційні засоби та технології в
будь-якому їх прояві. В Україні інфор-
маційні технології (ІТ) є провідним сек-
тором економіки та суспільного життя,
що забезпечує динамічний розвиток
іншим галузям економіки. Це підт-
верджує той факт, що у світі ІТ-компа-
нії є лідерами за кількістю патентів у
Європі. Кількість ІТ-компаній в Украї-
ні сягає понад 1000 одиниць і близько
100 науково-дослідних (Research & De-
velopment) центрів. За кількістю задія-
них спеціалістів у сфері IT (близько
100 тис.) та кількістю щорічних випуск-
ників з ІТ-спеціальностей (15 тис.)
Україна є лідером серед країн Цент-
ральної та Східної Європи. За резуль-
татами 2016 р. ринок IT-послуг збіль-
шився до 2,9 млрд дол. США, що стано-
вить 4 % ВВП країни. Україна

продовжує утримувати лідерські пози-
ції з IT-фрілансу серед країн Східної
Європи, контролюючи 33 % ринку. За
результатами 2016 р., 12 українських
компаній потрапили в рейтинг 100
кращих постачальників послуг аутсор-
сингу. Галузь посідає третє місце за
рівнем експорту. Минулого року було
надано послуг іноземним замовникам
на 2,55 млрд дол. США. За даними
аудиторської компанії Pricewaterhouse
Coopers, Україна належить до ТОП-20
найбільших експортерів IT-послуг у
світі. Понад 70 % експорту IT-послуг
України становить розробка програм-
ного забезпечення на замовлення.

З аналізу доповіді ВОІВ World Intel-
lectual Property Report Breakthrough
Innovation and Economic Growth [10]
видно, що Україна серед 20 країн-ліде-
рів за кількістю патентів у сфері рево-
люційних технологічних інновацій: 3D-
друку (11-е місце)  і робототехніки (17-е
місце). Інтернет речей ІР є новою фор-
мою технологічного розвитку, що
трансформує зміст нашого життя та ве-
дення підприємництва. 

Згідно з оцінками аналітиків IHS
Markit, загальносвітова кількість при-
ладів, які підтримують концепцію, в
2017 р. досягне позначки в 27 млрд.
При середньорічному зростанні на
12 % уже за підсумками 2030 р. кіль-
кість подібних продуктів зросте до 125
млрд штук. У найближчі 15 років гло-
бальна передача даних, пов’язаних з
IР, буде стабільно збільшуватися. Ди-
наміка зростання становитиме 20–25%
на початку прогнозного періоду та
вийде на 50 % в 2030 р. [11]. Поява та
розвиток ІР торкнеться практично всіх
етапів розвитку галузей — від видобут-
ку корисних копалин, до виробництва,
дистрибуції та споживання кінцевої
продукції.

В умовах подібних економічних пе-
ретворень важко переоцінити важли-
вість інтелектуальної власності, як ба-
зової умови забезпечення інновацій та
конкурентоспроможності. Економічна
цінність творчої діяльності забезпечу-
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ється лише тоді, коли результати інте-
лектуальної праці отримують права
власності, а власник цих прав у змозі їх
захистити та компенсувати дедалі біль-
ші витрати на здійснення інноваційно-
го процесу.

Українські виробничі підприємства
мають всі шанси стати конкурентоспро-
можними на світовому та європейському
рівні завдяки технологічним іннова-
ціям. I4MS (ІКТ Інновації для Виробни-
чих МСП) — це масштабна ініціатива
ЄС (бюджет котрої становить близько
110 млн євро) для сприяння  впровад-
женню інновацій серед виробничих під-
приємств. Започаткована вона у 2013 р.,
є мережею з понад 30 хабів цифрових ін-
новацій і центрів компетенцій, що є
платформою для співпраці різних грав-
ців інноваційної екосистеми: розробни-
ків інновацій, виробничих підприємств
та науково-дослідницьких центрів. Спе-
цифікою програми є орієнтація саме на
малі та середні підприємства. Інновацій-
ні хаби надають доступ виробничим під-
приємствам, як наприклад Zanussi та
Koenigsegg, до високих технологій, зо-
крема й ІР, високопотужні комп’ютерні
обчислення, лазерні технології та робо-
тотехніку, і до залучення грантового фі-
нансування. Розробники технологічних
рішень отримують можливість швидко
та легко комерціалізувати нові продук-
ти. Першим технологічним напрямом
роботи такого хабу в Україні, досліджен-
ня можливості створення якого прово-
диться на базі Національного універси-
тету «Львівська політехніка», стануть
технології ІР та виробничих кіберфізич-
них систем.

Освітня онлайн-платформа SmartMe
University і сім українських вищих на-
вчальних закладів отримали грант від
програми Європейського союзу «Ераз-
мус» на суму 816,72 тис. євро на реаліза-
цію освітнього проекту у сфері ІР. Коор-
динатором проекту є Університет Нью-
касла (Велика Британія). У проекті
беруть участь університети Португалії,
Великої Британії, Швеції та Італії. Ро-
боти стартували 15.10.2016 р. і тривати-

муть три роки. Крім SmartMe Universi-
ty, у проекті беруть участь Національ-
ний аерокосмічний університет «Хар-
ківський авіаційний інститут», Черні-
вецький національний університет ім.
Юрія Федьковича, Інститут проблем мо-
делювання в енергетиці ім. Г. Є. Пухова
НАН України, Одеський національний
політехнічний університет, Чорноморсь-
кий державний університет імені Петра
Могили, Тернопільський національний
економічний університет, Східноукра-
їнський національний університет імені
Володимира Даля і Запорізький націо-
нальний технічний університет [12]. 

Водночас в Україні є серйозні про-
блеми у сфері інтелектуальної влас-
ності, зокрема у винахідницькій та
патентно-ліцензійній діяльності. Так,
кількість заявок на корисні моделі у
2,3 рази перевищує кількість заявок
на винаходи, а кількість виданих па-
тентів на корисні моделі — у 3,2 рази
перевищує кількість виданих патен-
тів на винаходи. Проте патент на ко-
рисну модель видається без проведен-
ня експертизи по суті. Протягом року
майже 75 % патентів національних
власників втрачають чинність через
несплату зборів за підтримання чин-
ності патентів на винаходи та корисні
моделі. В економіці використовується
близько 4 000 об’єктів промислової
власності, з них 1 800 винаходів
(близько 7 % від загальної кількості
чинних патентів), 2 400 корисних мо-
делей (6 %), 393 промислові зразки
(4 %). Більшість захищених охоронни-
ми документами об’єктів  промислової
власності у виробництві не використо-
вуються та припиняють свій життєвий
шлях відразу після розробки й отри-
мання правової охорони. Середній
вік  винахідника становить 46,4 роки! 

У 2017 р. показник України в Ін-
дексі захисту прав власності (The Inter-
national Property Right Index — IPRI)
знизився на -0,51 до 3,42, поставивши її
на 24-е місце в регіоні Східної Європи
та Центральної Азії й 123-е у світі [13].
Субіндекс прав на інтелектуальну
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власність в Україні збільшився
на 0,1–4,42 з урахуванням 3,71 у сфері
захисту інтелектуальної власності,
7,75 — у патентному захисті та, 1,8 — у
захисті авторських прав.

Висновки. Високий рівень дослід-
жень і розробок та загальної патентної
активності є необхідною, але не до-
статньою умовою розвитку інноваційної
економіки країни. Для перетворення
науково-технічних досягнень на конку-
рентний науково-технічний продукт по-
трібен розвиток всієї інфраструктури
ринку інтелектуальної власності, завер-
шення формування національної інно-
ваційної системи. Для повної реалізації
потенціалу ІР необхідно створити відпо-
відну інфраструктуру, розробити політи-
ку та стратегію реагування на нові ви-
клики. Ключовим завданням у всіх ви-
падках стрімкого еволюційного розвитку
є збереження справедливого балансу
охорони інтересів трьох складових: фі-
зичних осіб, бізнесу та держави. 

Варто зазначити, що в основі техно-
логій, у сукупності складових ІР, базу-
ється на програмному забезпеченні,
правова охорона якого далека від дос-
коналості. Можна дійти висновку, що
за відсутності нормативно-правових
основ функціонування інфраструктури
ІР найбільш важливим і складним за-
вданням є визначення правового режи-
му інформації, що генерується в рам-
ках ІР, а також оцінка можливості по-
ширення на неї прав інтелектуальної
власності [14]. Тут є багато невиріше-
них проблем: 
•захист власних розробок і ноу-хау,

реалізованих у вигляді програмного
коду, від крадіжки чи зворотного ін-
жинірингу, що є важливою умовою
успішного комерційного викори-
стання програмного забезпечення; 

•формування спрощених видів лі-
цензування, а також систем понов-
лення поставленого й/або встановле-
ного програмного забезпечення —
проста система контролю;
•нові форми взаємодії пристроїв все-

редині системи ІР — можливий
конфлікт рішень і протоколів різ-
них пристроїв і пов’язані з цим пи-
тання передачі та обміну ноу-хау та
конфіденційної інформацією між
розробниками; 
•питання юрисдикції — застосовне

право для глобальних відносин
всередині мережі на рівні транс-
кордонної передачі інформації і
технологій, питання правової від-
повідальності.

Отож необхідно забезпечувати захист
прав інтелектуальної власності, контро-
лювати дотримання ліцензійних угод і
відслідковувати життєвий цикл прила-
дів. Для управління цими процесами
необхідний комплексний системний під-
хід. У результаті має бути створено алго-
ритм визначення пріоритетів щодо на-
лежності інформації таким суб’єктам як
користувачі, оператори ІР, власники
підключених приладів, власники ви-
ключних прав на програми для ЕОМ і
треті особи (поміж них і державні регу-
лятори).

Ці питання мають стати складови-
ми стратегії інноваційного розвитку
України, предметом обговорення на
парламентських слуханнях «Націо-
нальна інноваційна система: стан та
законодавче забезпечення розвитку»,
проведення яких заплановано на цей
рік. 
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Андрощук Г. Интеллектуальная собственность в системе Интернета
вещей: экономико-правовй аспект. Рассмотрены экономико-правовые аспек-
ты состояния и тенденций развития технологий Интернета вещей (ИВ), места в
нем интеллектуальной собственности. Показано, что Интернет вещей создает
условия для появления синергетического эффекта от сочетания возможностей ис-
кусственного интеллекта, облачных вычислений, множества сенсоров, математи-
ческих алгоритмов обработки больших данных (Big Data), роботизированных
устройств различного назначения, систем передачи данных (сети Интернет), что
позволяет предоставлять разнообразные услуги и осуществлять различные рабо-
ты с участием или без участия людей. Показана роль государства в содействии
развитию ИВ, существующие проблемы и пути их решения. Правительства мно-
гих стран в последнее время принимают меры по анализу состояния дел с внедре-
нием ИВ-технологий, локализации проблем и угроз, имеющих место или могу-
щих возникнуть в будущем, с целью формирования общей стратегии развития
промышленности производства технологий ИВ и их применения в различных
секторах экономики и общественной жизни. Проанализированы патентный ланд-
шафт ИВ, выявлены наиболее продуктивные компании и изобретатели ИВ, пока-
зана динамика патентования в среде ИВ, ценность патентов, проблемы патентно-
го поиска. Рассмотрены проблемы охраны интеллектуальной собственности в
сфере ИВ, в частности, авторских прав, изобретений, торговых марок, коммерче-
ской тайны, информационной безопасности. Рассмотрены интеллектуальный по-
тенциал и неиспользованные возможности Украины в развитии технологий ИВ.

Делается вывод, что в широком применении технологий ИВ заложен значи-
тельный потенциал повышения эффективности любого вида человеческой дея-
тельности. Это касается сферы реальной экономики, промышленности и сельско-
го хозяйства, системы здравоохранения, государственного управления, образова-
ния, финансового оборота и т. п. Развитие технологий ИВ является мощным
стимулирующим фактором инновационного развития нанотехнологий, микро-
электроники, полупроводниковых технологий, микроминиатюризации исполни-
тельных устройств, телекоммуникаций, радиотехнологий, программных вычис-
лительных средств, робототехники и многого другого.

Ключевые слова: Интернет вещей, интеллектуальная собственность, иннова-
ционное развитие, патентная активность, патентная информация, патентный
ландшафт, потенциал, технологии

Androshchuk H. Intellectual property in the system Internet of things:
economic-legal aspect. The economic-legal aspects of the state and trends of the In-
ternet-based technologies (IP) technology, the place of intellectual property in it are
considered. It is shown that the Internet of Things creates conditions for the emer-
gence of a synergetic effect from the combination of possibilities of artificial intelli-
gence, cloud computing, set of sensors, mathematical algorithms for processing large
data (Big Data), robotic devices of various purposes, data transmission systems (In-
ternet), which allows to provide various services and perform various work with or
without the participation of people. The role of the state in promoting the develop-
ment of IP, the existing problems and ways of their solution are shown. Many govern-
ments in recent years are taking measures to analyze the state of affairs with the in-
troduction of IP technologies, the localization of problems and threats that may or
may occur in the future in order to formulate a common strategy for the development
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of industry for the production of IP technologies and their application in various sec-
tors of the economy and public life.

The patent landscape of the IP is analyzed, the most productive companies and in-
ventors of IP are discovered, the dynamics of patenting in the IP environment, the
value of patents, patent research problems are shown. The problems of intellectual
property protection in the sphere of IP, in particular, copyright, inventions, trade-
marks, commercial secrets, information security are considered. The intellectual po-
tential and untapped potential of Ukraine in the development of IP technologies are
considered.

It is concluded that in the widespread use of IP technologies, there is a significant
potential for increasing the efficiency of any type of human activity.     It concerns the
real economy, industry and agriculture, health care, public administration, education,
financial turnover, etc. The development of IP technologies is the most powerful stim-
ulating factor in the innovative development of nanotechnologies, microelectronics,
semiconductor technologies, microiminating of executive devices, telecommunica-
tions, radio technologies, software computing, robotics, and more.

Keywords: Internet things, intellectual property, innovation development, patent
activity, patent information, patent landscape, potential, technology
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