
У роботі подано економіко-правовий аналіз стану і тенденцій розвитку штучного
інтелекту (ШІ), визначено його вплив на економіку, роль інтелектуальної власності
(ІВ), подано оцінку ризиків, загроз і небезпек кримінального застосування ШІ, вироб-
лено механізми відповідної протидії. Розглянуто розвиток технологій ШІ як невід’єм-
ної частини «Індустрія 4.0», досліджено основні положення «Білої книги зі штучного
інтелекту» ЄС. У правовому регулюванні ШІ розглядається як новий виклик для еко-
номіки і правової системи, нове явище, що має мультиплікаційний ефект, правовий
феномен у структурі правовідносин, новий об’єкт для правового регулювання.
Упровадження ШІ у сферу ІВ формує нові правові та економічні проблеми. Проведено
аналіз розглянутих судами справ, по’’язаних з проблемою правосуб’єктності ШІ, вив-
чено законотворчу діяльність з цього питання. Вказано на можливості та небезпеки
кримінального застосування ШІ, які проранжовано в порядку рівня їх небезпеки.
Окреслено перспективи розвитку ШІ в Україні, проаналізовано Концепцію розвитку
штучного інтелекту в Україні. Зроблено висновок про те, що ШІ має стати одним із
ключових драйверів цифрової трансформації та загального зростання економіки
України.
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Кримінальний потенціал ШІ.
Штучний інтелект може бути причет-
ний до злочинів у різний спосіб. Ціл-
ком очевидно, що ШІ можна використо-
вувати в якості інструменту для вчи-
нення злочинів з огляду на його
можливості полегшення дій проти ре-
альних цілей: прогнозування поведін-
ки людей або установ з метою виявлен-
ня і використання вразливостей; ство-
рення підробленого контенту для
використання в цілях шантажу або за-
плямування репутації; здійснення дій,
до яких злочинці-люди не можуть або

не хочуть вдаватися самі через високий
рівень небезпеки, фізичні параметри,
швидкість реакції тощо. Хоча методи є
новими, самі злочини можуть бути тра-
диційного типу — злодійство, вимаган-
ня, залякування, терор.

У якості альтернативи системи ШІ
можуть самі стати метою злочинної ді-
яльності: обхід систем захисту, що пе-
решкоджають злочину; ухилення від
розкриття або переслідування за вже
скоєні злочини; приведення до відмови
довірених або критичних систем або їх
нестійкої поведінки з метою завдаван-



ня збитку або підриву довіри громадсь-
кості. ШI може також просто надати
контекст для злочину. Шахрайські дії
можуть залежати від того, що жертва
вважає, що деякі функції ШІ можливі,
навіть якщо це не так, або можливо,
але практично не використовується.

Звичайно, ці категорії не виклю-
чають одна одну. Для атаки на систему
ШІ може знадобитися спрацьовування
системи ШІ. Шахрайське моделювання
неіснуючих можливостей ШІ може бути
виконано з використанням інших мето-
дів ШІ.

Злочини дуже різноманітні.
Вони можуть бути націлені на приват-
них осіб або установи, підприємства або
клієнтів, власність, уряд, соціальну
структуру, суспільний дискурс. Можуть
бути мотивовані фінансовою вигодою,
набуттям влади або зміною статусу
щодо інших. Вони можуть створити або
зруйнувати репутацію або відносини,
змінити політику або спричинити роз-
лад. Такі ефекти можуть бути самоціл-
лю або сходинками до якоїсь подальшої
мети. Вони можуть бути здійснені для
помʼякшення покарання або спроби
уникнути покарання за інші злочини.
Можуть бути спонукувані бажанням
помсти, сексуального задоволення або
досягненням релігійних чи політичних
цілей. Вони можуть висловлювати не
що інше, як нігілістичне спонукання до
руйнування, вандалізму або насиль-
ства заради самих себе.

Ступінь, у якому ця різноманітність
злочинних дій може бути збільшена за
рахунок використання ШІ, значною
мірою залежить від того, наскільки
вони вбудовані в обчислювальне середо-
вище: робототехніка стрімко розвиваєть-
ся, однак ШІ буде ефективнішим для
участі в банківському шахрайстві, ніж у
банальній бійці. Сучасне суспільство за-
лежить від складних обчислювальних
мереж, причому не тільки у сфері фі-
нансів і комерції, а й політики, новин,
роботи і соціальних відносин. Нині
люди проводять значну частину свого
життя в Інтернеті, отримують більшу

частину інформації звідти, і їхні дії в Ін-
тернеті можуть створювати та руйнува-
ти їхню ж репутацію. Ця тенденція, імо-
вірно, збережеться в найближчому май-
бутньому. Таке онлайн-середовище, у
якому дані є власністю, а інформація -
сила, ідеально підходить для викори-
стання у злочинній діяльності з допомо-
гою ШІ, яка може мати серйозні наслід-
ки в реальному світі. Більше того, на
відміну від багатьох традиційних злочи-
нів, злочини в цифровій сфері часто
дуже високо тиражовані: одного разу
розроблені методи можуть бути пошире-
ні, повторені та навіть продані, що ство-
рює потенціал для маркетингу кримі-
нальних методів або надання «злочину
як послуги». Це може призвести до зни-
ження технологічних барʼєрів, оскільки
злочинці зможуть передати на аутсор-
синг більш складні аспекти своїх злочи-
нів з використанням ШІ.

ШІ — одна з найбільших потен-
ційних загроз у найближчому май-
бутньому. Попри величезні перспек-
тиви, що відкриваються з використан-
ням ШІ, багато експертів звертає увагу
громадськості на ризики, повʼязані з
його розвитком. Так, понад 8 тис. відо-
мих учених, розробників і промислов-
ців, серед них астрофізик Стівен Хо-
кінг і засновник компанії Tesla і
SpaceX Ілон Маск, діяльність яких так
чи інакше повʼязана з розробкою або
використанням ШІ, підписали відкри-
тий лист із закликом приділяти більш
пильну увагу питанням безпеки та сус-
пільної корисності робіт у сфері ШІ
[16]. Один із розробників Skype Яан
Таллінн визначив, що є трьома най-
більшими загрозами існуванню люд-
ства в цьому столітті. За його словами,
це штучний інтелект, синтетична біо-
логія і так звані невідомі змінні, при
цьому «зміна клімату не буде являти
собою серйозну небезпеку». Синтетич-
на біологія — це проектування і ство-
рення нових біологічних частин, при-
строїв і систем, у той час як невідомі
змінні — це «речі, про які ми, можливо,
в принципі не можемо зараз знати»,
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вважає Таллінн. Естонський програ-
міст, який допомагав створити плат-
форму для обміну файлами Kazaa в 90-
х і службу відеодзвінків Skype у 00-х,
останніми роками все більше стурбова-
ний саме ШІ. «Зміна клімату не стане
ризиком для існування, якщо не буде
неконтрольованого сценарію», — за-
значив він через Skype. Із трьох загроз,
які найбільше турбують Таллінна, є
ШІ. Науковець витрачає мільйони до-
ларів, щоб спробувати гарантувати без-
печний розвиток технології. Це вклю-
чає в себе ранні інвестиції в лаборато-
рії ШІ, такі як Deep Mind (частково для
того, щоб він міг стежити за тим, що
вони роблять) і фінансування дослід-
жень безпеки ШІ в таких університе-
тах як Оксфорд і Кембридж. Посилаю-
чись на книгу оксфордського професо-
ра Тобі Орда, Таллінн зауважив, що
ймовірність того, що люди не виживуть
у цьому столітті, становить один із
шести. Однією з найбільших потенцій-
них загроз у найближчому майбутнь-
ому є саме ШІ, а ймовірність того, що
зміна клімату призведе до вимирання
людства, становить менше 1 %. Коли
справа стосується ШІ, ніхто не знає, на-
скільки розумними стануть машини, і
спроби вгадати, наскільки просунутим
буде ШІ у наступні 10, 20 або 100 років,
є марними. Такі спроби передбачення
ускладнюються тим, що системи ШІ по-
чинають створювати інші системи ШІ
без участі людини. Наскільки потужно
і як саме розвиток ШІ впливатиме на
розробку ШІ? Якщо виявиться, що ШІ
не дуже успішний у створенні інших
ШІ, тоді, на думку Таллінна, нам не
варто надто непокоїтися, оскільки буде
час для «розосередження і розгортан-
ня» можливостей. Однак, якщо ШІ уміє
створювати інші ШІ, то «дуже виправ-
дано турбуватися ... про те, що станеть-
ся далі», — наголосив науковець. Він
пояснив, що є два основні сценарії, які
розглядають фахівці з безпеки ШІ.
Перший — це нещасний випадок у ла-
бораторії, коли дослідницька група за-
лишає систему ШІ, щоб тренуватися на

деяких компʼютерних серверах увечері,
а «вранці світу більше немає». У друго-
му випадку дослідницька група ство-
рює прототипну технологію, яка потім
приймається і застосовується в різних
галузях, «де вони в кінцевому підсумку
призводять до небажаних наслідків».
Дослідник зазначив, що він більше зо-
середжений на першому, оскільки
менше людей думають про такий сце-
нарій. За його словами, деякі компанії
ставляться до безпеки ШІ більш серй-
озно, ніж інші. Deep Mind, наприклад,
підтримує регулярні контакти з дослід-
никами безпеки ШІ в таких місцях, як
Інститут майбутнього людства в Окс-
форді. У ньому також працюють десят-
ки людей, зосереджених на безпеці ШІ.
На іншому кінці шкали такі корпора-
тивні центри як Google Brain і Face-
book AI Research, що менше залучені
до співтовариства з безпеки ШІ.

Оцінка ризиків і загроз ШІ. Як
зазначалося на Всесвітньому економіч-
ному форумі 2020 року, поряд з макро-
економічними ризиками, геополітич-
ними та геоекономічними загрозами і
напруженістю, екологічними і кліма-
тичними ризиками, біологічними за-
грозами глобальними визнаються і тех-
нологічні ризики. Технології продов-
жують відігравати важливу роль у
формуванні глобального ландшафту
ризиків. Технологічні загрози повʼязані
з шахрайством щодо персональних
даних і кібератаками на них, що
спричинило посилення законодавства
про персональні дані у Європі та інших
країнах світу, де було виявлено низку
технологічних вразливостей. Очікуєть-
ся, що ризики, повʼязані з фейковими
новинами і крадіжкою особистих
даних, будуть і надалі збільшуватися.
Це супроводжується також загрозами
для конфіденційності корпоративних і
державних даних та інформації. Ви-
явлені масові витоки даних, загрози
програмного забезпечення показали
потенційне використання ШІ для роз-
робки більш потужних кібератак. От-
римано додаткові докази того, що кібе-
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ратаки створюють ризики для критич-
но важливої інфраструктури, що спону-
кало країни посилити контроль за
транскордонними угодами і коопераці-
єю з міркувань національної безпеки.
Дослідники Cybersecurity Ventures
прогнозують, що світові втрати через
кіберзлочинність зростатимуть на 15 %
щорічно до 2025 року і сягатимуть 10,5
трлн дол., тоді як у 2015 році цей по-
казник становив 3 трлн доларів.

Із розвитком інтернет-простору в
Україні активізувалася кіберзлочин-
ність, особливо під час карантину, коли
в онлайн масштабно перейшли робота,
покупки, зустрічі. Шахрайства з платіж-
ними картками, крадіжки грошей з бан-
ківських рахунків, розповсюдження
комп’ютерних вірусів, викрадення хаке-
рами персональних даних громадян, он-
лайн-торгівля наркотиками, протидія
піратству та поширенню протиправного
контенту —  це далеко не повний пере-
лік злочинів, які розслідувала кіберполі-
ція. Загалом, за даними Національної
поліції України, у 2020 році було заре-
єстровано понад 5 тис. кіберзлочинів,
вдалося оперативно затримати 106 фігу-
рантів кримінальних проваджень [17].

За даними американської компанії
Specops Software, яка досліджує питан-
ня кіберзахисту та кібербезпеки, Украї-
на увійшла до десятки країн, проти
яких здійснювалися найбільш небезпеч-
ні кібератаки. Нещодавно Рада націо-
нальної безпеки і оборони України пові-
домила, що у 2021 році в країні зафіксо-
вано вже майже 14 млн інцидентів у
сфері кібербезпеки, однак масштабних
кіберзагроз не зафіксовано. Водночас
світова тенденція за останній місяць
свідчить про збільшення випадків фі-
шингу і продажу великих баз даних. В
Україні більшість атак були спрямовані
на державний сектор, а це понад 75 %
усіх атак. Загалом протягом місяця най-
більша кількість інцидентів була
пов’язана з несанкціонованим доступом
до комп’ютерних  систем (70 % випад-
ків), скануванням ресурсів (10 % випад-
ків) і здійсненням атак типу brute-force

(7 % випадків). До того ж окремо можна
виділити фішингові атаки, яких було за-
фіксовано понад 400 тисяч [18]. Фахівці
Національного координаційного центру
кібербезпеки при РНБО України працю-
ють над розробленням Стратегії кібер-
безпеки України.

Проблеми регулювання ШІ. Ав-
тори, що розробляли «Білу книгу зі
штучного інтелекту. Європейський під-
хід до досконалості і довіри» визна-
чають високоризикове застосування
ШІ як таке, що впливає на права
людей та компаній, створює загрозу
травми, смерті або значної шкоди.
Окремі застосування ШІ підпадати-
муть під нове регулювання безвідносно
до сектору, наприклад ті, що стосують-
ся працевлаштування та прав робітни-
ків, дистанційної біометричної іденти-
фікації, наприклад за ходою, і техноло-
гій спостереження [3, 19]. Виділяють
дві ключові групи ризиків. Перша
група — ризики для основних прав,
таких як право на свободу слова та зі-
брань, право на гідність, недискримі-
націю, захист персональних даних та
конфіденційність, право на ефективну
юридичну допомогу та справедливий
суд і захист споживачів. Ці ризики мо-
жуть породжуватися недоліками за-
гальної конструкції систем або викори-
станням даних без виправлення мож-
ливих упереджень. ШІ збільшує також
можливості відстежування й аналізу
поведінки громадян та деанонімізації
шляхом опрацювання і встановлення
зв’язків між наборами великих даних,
які самі по собі не містять персоніфіко-
ваної інформації. Вказується на важ-
ливу відмінність ШІ від людини в кон-
тексті ухвалення рішень: відсутність
соціального контролю. Через особливо-
сті ШІ, такі як непрозорість («ефект
чорної скриньки»), складність, непро-
гнозованість та часткова самостійність,
складно перевірити дотримання зако-
нодавства ЄС, спрямованого на захист
прав людини. Органам влади та грома-
дянам може бути складно з’ясувати, як
було ухвалене те чи інше рішення за
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участю ШІ та чи були дотримані відпо-
відні правила. Це може завадити ефек-
тивному доступу до правосуддя по-
страждалим від дій та рішень систем
ШІ. Друга група — ризики для безпеки
та ефективного функціонування режи-
му відповідальності. Це ризики для ко-
ристувачів продуктів та послуг із вбу-
дованим ШІ. Наприклад, хиба системи
розпізнавання об’єктів в автономному
авто може спричинити аварію з трав-
мами та матеріальною шкодою.

Європейський інспектор із захисту
даних Войцех Вівьоровський підтри-
мав ризик-орієнтований та людино-
центричний підхід Єврокомісії, однак
зазначив, що нова регуляторна база
для ШІ повинна захищати від нега-
тивних наслідків не лише індивідів, а
й спільноти та суспільство загалом;
варто мати більш надійну та конкрет-
ну схему класифікації ризиків, щоб
кожна значна потенційна загроза від
ШІ мала відповідні контрзаходи; не-
обхідно чітко визначити прогалини в
законодавстві, які потрібно заповни-
ти; потрібно уникати накладок між
наглядовими органами та містити ме-
ханізм співпраці. Він підтримав
також ідею мораторію на запровад-
ження в Євросоюзі автоматизованих
систем розпізнавання людських рис.
Причому не лише облич, а й ходи, від-
битків пальців, ДНК, голосу, натиску
на клавіатуру та інших біометричних
і поведінкових сигналів — принайм-
ні, поки не буде запроваджено не-
обхідну юридичну базу, яка гаранту-
вала б пропорційність застосування
відповідних технологій.

Права ІВ у галузі розвитку техно-
логій ШІ. Європейський парламент 20
жовтня 2020 року прийняв Резолюцію
про права ІВ у галузі розробки техноло-
гій ШІ (Intellectual property rights for the
development of artificial intelligence tech-
nologies) (2020/2015 (INI)) [20]. Ось деякі
основні положення цього документа. Ос-
кільки правова база ЄС у сфері ІВ при-
значена для заохочення інновацій і
творчості, а також доступу до знань та

інформації; оскільки технології ШІ мо-
жуть утруднити ідентифікацію прав ІВ
та їх застосування до продуктів, створе-
них на основі ШІ, тим самим перешкод-
жаючи справедливій компенсації твор-
цям людям, чиї оригінальні твори вико-
ристовуються для управління такими
технологіями, Європейський парламент
бере до відома Білу книгу Європейської
комісії зі штучного інтелекту — європей-
ський підхід до досконалості та довіри і
європейську стратегію обробки даних;
підкреслює, що викладені тут підходи
можуть допомогти розкрити потенціал
ШІ, орієнтованого на людину, в ЄС; за-
значає проте, що захист прав ІВ в кон-
тексті розвитку ШІ і пов’язаних з ним
технологій не було взято до уваги ЄК,
незважаючи на ключове значення цих
прав; наголошує на необхідності ство-
рення Єдиного європейського простору
даних і вважає, що його використання
буде відігравати важливу роль в іннова-
ціях і творчості економіки ЄС, які слід
заохочувати; зазначає, що Союз повинен
відігравати фундаментальну роль у ви-
значенні основних принципів розробки,
використання і застосування ШІ. Зазна-
чає, що збалансований захист прав ІВ
для технологій ШІ і багатовимірний ха-
рактер такого захисту мають ключове
значення, при цьому підкреслюється
важливість забезпечення високого рівня
захисту прав ІВ, забезпечення правової
визначеності та створення необхідної до-
віри, заохочення інвестицій у ці техноло-
гії та забезпечення їх довгострокової
рентабельності та використання спожи-
вачами. Вважає, що технологічна твор-
чість, породжена технологіями ШІ, має
бути захищена правами ІВ для заохо-
чення інвестицій в цю форму творчості
та підвищення правової визначеності
для громадян, підприємств і винахідни-
ків, які на сьогодні є одними з найбільш
частих користувачів технологій ШІ. Вва-
жає, що твори, створені самими штучни-
ми обʼєктами і роботами, можуть не під-
падати під захист авторських прав, щоб
поважати принцип оригінальності,
пов’язаний з людиною, оскільки термін
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«інтелектуальна творчість» належить до
особистості автора. Закликає Європей-
ську комісію просувати горизонтальний,
заснований на фактах і технологічно
нейтральний підхід до загальних єди-
них правил авторського права, які мо-
жуть застосовуватися до творів, виробле-
них ШІ у Союзі, якщо встановлено, що
такі твори можуть бути захищені авто-
рським правом; рекомендує, щоб усі
права власності надавалися тільки фі-
зичним або юридичним особам, які за-
конно створили твір, і тільки за згодою
правовласника, якщо використовується
матеріал, захищений авторським пра-
вом, якщо не застосовуються виключен-
ня або обмеження авторського права.

Перспективи розвитку ШІ в
Україні. Усі основні економіки світу
(понад 30 країн) уже розробили націо-
нальні стратегії розвитку штучного інте-
лекту. Так, зокрема, Канада, Китай,
Росія, Франція, США, Японія, Фінлян-
дія та Обʼєднані Арабські Емірати мають
чіткий план дій. Найкращі стратегії
були підготовлені Францією, США, Ки-
таєм, Японією та Фінляндією [21]. Украї-
на поки що спромоглася лише на кон-
цепцію. Кабінет Міністрів України 2
грудня 2020 року затвердив Концепцію
розвитку штучного інтелекту в Україні
[22]. Документ використовує основні
принципи Керівних принципів Органі-
зації економічного співробітництва і роз-
витку (ОЕСР) з питань штучного інте-
лекту (Recommendation of the Councilon
Artificial Intelligence), до яких Україна
приєдналася у 2019 році. Серед основ-
них принципів розвитку та використан-
ня технологій ШІ визначено такі: ШІ
має приносити користь людям і планеті,
сприяючи інклюзивному зростанню, ста-
лому розвитку та добробуту; системи ШІ
розробляються та використовуються
лише за умови дотримання верховен-
ства права, а їх використання повинно
забезпечуватися відповідними гарантія-
ми, зокрема, можливістю безперешкод-
ного втручання людини у процес функ-
ціонування системи, забезпеченням про-
зорості та відповідального розкриття

інформації про системи ШІ; організації
та особи, які розробляють, упровад-
жують або використовують системи ШІ,
несуть відповідальність за їх належне
функціонування відповідно до вищеза-
значених принципів. Мета концепції —
вироблення стратегії для стимулювання
розвитку і перетворення галузі ШІ на
один з ключових драйверів цифрової
трансформації та загального зростання
економіки України. Концепція передба-
чає широке використання передових
технологій ШІ у сфері освіти, економіки,
соціального управління, кібербезпеки,
оборони та інших сферах з метою зро-
стання довгострокової конкурентоспро-
можності України на міжнародному
ринку. 

За даними дослідження Oxford In-
sights і Міжнародного центру розвитку
досліджень Government AI Readiness
Index 2020 року, в Україні зосереджена
найбільша кількість компаній-розроб-
ників технологій ШІ в Східній Європі.
Компанії у сфері ШІ з українським ко-
рінням уже придбали міжнародні кор-
порації Snap, Google, Rakuten. Активно
використовуються в різних сферах і
чатботи. Тому ШІ повинен стати одним
з ключових драйверів цифрової транс-
формації та загального зростання еко-
номіки України. Розвиваючи сферу
ШІ, ми забезпечуємо конкурентоспро-
можність України на міжнародному
ринку. Одне із завдань, яке ставить
уряд, — увійти до топ-10 країн з висо-
ким розвитком ШІ у світі (AI Readiness
Indexby Oxford Insights, AI Indexby
Stanford University). Основні напрями
Концепції включають таке: удоскона-
лення середньої, вищої освіти та підви-
щення кваліфікації з метою підготовки
кваліфікованих фахівців та фахівчинь
у сфері ШІ; стимулювання наукових
досліджень у галузі, зокрема за допо-
могою грантів; стимулювання підпри-
ємництва в галузі ШІ, а також розроб-
ка методу перекваліфікації кадрів, які
можуть втратити роботу через автома-
тизацію за 5−10 років; робота з підви-
щення рівня кібербезпеки, удоскона-
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лення законодавства у сфері кіберзахи-
сту; застосування технологій ШІ в обо-
ронній сфері та публічному управлінні;
розв’язання проблем роботи держре-
єстрів; використання ШІ в правосудді,
зокрема для попередження небезпеч-
них явищ завдяки аналізу наявних
даних. На розробку та впровадження
перших етапів концепції необхідно
понад 14 млн грн у 2021−2023 роках.

З метою оцінки ефективності ре-
зультатів реалізації рішень за пріори-
тетними напрямами, передбаченими в
Концепції розвитку сфери штучного ін-
телекту в Україні, використовуються
такі статистичні критерії результатив-
ності: використання технологій ШІ на
підприємствах, у роботі державних ор-
ганів; актуальність існуючих навчаль-
них програм з технологій зі ШІ у за-
кладах вищої освіти; створення нових
навчальних курсів та освітніх програм
про технології зі ШІ; створення нових
робочих місць; кількість публікацій у
виданнях провідних галузевих конфе-
ренцій (CVPR\ICCV\ECCV — для ком-
пʼютерного зору, NeurIPS, ICML,
ICLR — для машинного навчання
тощо) і провідних рецензованих видан-
нях, індекси цитування; міжнародні
рейтинги (AI Readiness Indexby Oxford
Insights, AI Indexby Stanford University
тощо), індекси цитування. Передбача-
ється також проведення моніторингу
процесу реалізації рішень за пріори-
тетними напрямами, вказаними в Кон-
цепції розвитку сфери штучного інте-
лекту України, динаміки основних по-
казників, досягнення прогнозованих
результатів Міністерством цифрової
трансформації України статистичним
методом. Реалізація положень Концеп-
ції розвитку штучного інтелекту дасть
змогу: здобути Україні відповідний сег-
мент світового ринку технологій ШІ та
провідні позиції в міжнародних рей-
тингах (як результат — прихід інозем-
ного інвестора в галузь); створити
умови для участі України в діяльності
міжнародних організацій та реалізації
ініціатив щодо формування стратегій

розвитку, регулювання та стандартиза-
ції ШІ у світі; упровадити технології
ШІ у сфері освіти, економіки, публічно-
го управління, кібербезпеки, оборони
та інших сферах для зростання довго-
строкової конкурентоспроможності
України на міжнародному ринку;
сформувати адекватне та дієве правове
поле для застосування технологій ШІ з
огляду на міжнародні стандарти в га-
лузі та передовий іноземний досвід її
державного регулювання. На жаль, пи-
тання захисту прав ІВ не знайшли ві-
дображення у вказаній концепції. 

Висновки. Пандемія прискорила
тенденції цифрової трансформації еко-
номіки, зокрема Інтернет речей (IoT),
великі дані (BigData), штучний інте-
лект (Artificial Intelligence), хмарні тех-
нології. Криза COVID-19 показала, що
цифрові технології мають важливе зна-
чення для економічного розвитку та
повсякденного життя. Люди здійснили
великий цифровий стрибок, перемі-
стивши в Інтернет свою роботу, навчан-
ня та соціальне життя. Водночас, лок-
даун виявив значні прогалини в циф-
ровій інфраструктурі, ризики, загрози і
небезпеки в застосуванні ШІ. Важли-
вим стає розуміння сутності ШІ з пози-
ції сучасних глобальних ризиків, за-
гроз і небезпек, зокрема з точки зору
виявлення та усунення міждисциплі-
нарних прогалин регулювання для за-
безпечення національної безпеки.
Така оцінка може стати основою для
розробки більш детальних моделей за-
безпечення безпеки і сприяти більш
ефективному контролю ризиків [23].

Розширення використання ШІ в ци-
вільному обороті, у комерційних відно-
синах і підприємницькій діяльності
формує потребу та запит на створення
організаційно-економічного механізму,
спеціальних правових норм, що регулю-
ють сферу використання технологій ШІ,
включаючи норми, що визначають пра-
восубʼєктність і режими правової охоро-
ни, використання і захисту технологій
ШІ, створених ними об’єктів, форми і
види відповідальності при використанні
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технологій ШІ, розробку еталонної кла-
сифікації технологій ШІ. Тому обʼєктив-
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нології ШІ.

На відкритті дискусії «Інтелектуаль-
на власність і штучний інтелект» (WIPO
Conversationon Intellectual Property (IP)
and Artificial Intelligence (AI): Third Ses-
sion) Генеральний директор ВОІВ

Дарен Танг зазначив, що ШІ на сьогод-
ні визначає майбутнє інновацій, у звʼяз-
ку з цим у рамках багатосторонньої та
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Андрощук Г. Искусственный интеллект: экономика, Интеллектуаль-
ная собственность, угрозы. В работе представлены экономико-правовой анализ
состояния и тенденций развития искусственного интеллекта (ИИ), определено его
влияние на экономику, роль интеллектуальной собственности (ИС), дана оценка
рисков, угроз и опасностей уголовного применения ИИ, выработаны механизмы со-
ответствующей противодействия. Рассмотрено развитие технологий ИИ как не-
отъемлемой части «Индустрия 4.0», исследованы основные положения «Белой книги
по искусственному интеллекту» ЕС. В правовом регулировании ИИ рассматривает-
ся как новый вызов для экономики и правовой системы, новое явление, имеющее
мультипликационный эффект, правовой феномен в структуре правоотношений,
новый объект для правового регулирования. Внедрение ИИ в сферу ИС формирует
новые правовые и экономические проблемы. Проведен анализ рассмотренных суда-
ми дел, связанных с проблемой правосубъектности ИИ, изучено законотворческую
деятельность по этому вопросу. Указано на возможности и опасности уголовного
применения ИИ, которые проранжированы в порядке уровня их опасности. Опреде-
лены перспективы развития ИИ в Украине, проанализированы Концепцию разви-
тия искусственного интеллекта в Украине. Сделан вывод о том, что ИИ должен
стать одним из ключевых драйверов цифровой трансформации и общего роста эко-
номики Украины.

Ключевые слова: искусственный интеллект, экономическое влияние, интеллекту-
альная собственность, регулирование, кибербезопасность, риски, угрозы, нацио-
нальная безопасность

Androshchuk G. Artificial intelligence: economy, intellectual property,
threats. Artificial intelligence (AI) technologies, the spread of which is based on the
widespread use of digital information and the rapid growth of computing power, are
leaving the realm of purely theoretical research and becoming one of the segments
of the world market that can have truly revolutionary consequences. The paper pro-
vides economic and legal analysis of the state and trends of AI, identifies its impact
on the economy, the importance of the role of intellectual property (IP), assesses the
risks, threats and dangers of criminal use of AI, developed mechanisms to counter
them. The development of AI technologies as an integral part of «Industry 4.0» is
considered, the main provisions of the «White Paper on Artificial Intelligence» of
the EU are studied.

Over the next decade, the EU plans to spend $20 billion a year on AI development.
At the same time, the protection of IP rights in the context of AI development and re-
lated technologies has been unconsidered by the Commission, despite the key impor-
tance of these rights. In legal regulation, AI is seen as a new challenge for the econo-
my and the legal system, a new phenomenon that has a multiplier effect, a legal phe-
nomenon in the structure of legal relations, a new object for legal regulation.
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The introduction of AI in the field of IP creates new legal and economic problems.
The creation of AI works is an integral area of activity in the modern digital economy.
These circumstances bring to the fore the problem of recognition of authorship in the
creation of AI works, the possibility of authors to dispose of their rights and their use
of mechanisms for legal protection of IP. The analysis of the cases considered by
courts connected with a problem of legal personality of AI is carried out, legislative ac-
tivity on this question is studied. Possibilities and dangers of criminal use of AI are
shown. They are ranked in order of their level of danger — depending on the harm
they may cause, the potential benefit or the benefit of crime. Prospects for the devel-
opment of AI in Ukraine are shown, the Concept of development of artificial intelli-
gence in Ukraine is analysed. It is concluded that AI should become one of the key dri-
vers of digital transformation and overall growth of Ukraine's economy.

Keywords: artificial intelligence, economic impact, intellectual property, regula-
tion, cybersecurity, risks, threats, national security
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